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はじめに

本資料は、YouTube概要欄からダウンロード可能です
動画と併せてご覧ください
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本資料・動画の活用について
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• 本資料・動画は、厚生労働省「医療機関におけるサイバーセキュリティ確保事業」における「外部ネットワーク接続の俯瞰的把握、
安全性の検証・調査」の結果をとりまとめた「外部ネットワーク接続点調査報告書」の解説となります。
（外部ネットワーク接続点調査報告書本紙・別紙の関連性、各ページの読み方を主に補足しています）

• 外部ネットワーク接続点調査報告書は、現地調査および脆弱性診断の実施後から１か月半～２か月後を目安に、セキュリティ確保
事業ポータル（Kintone）（以下、ポータルシステム）にアップロードしています。 *取得方法はP.3をご参照下さい。

• 事前に以下をお手元にご用意の上、ご視聴下さい。
・「外部ネットワーク接続点調査報告書」 （以下、調査報告書）
・「別紙２－１_医療機関記入依頼書（回線・機器情報等記入）」 （以下、医療機関記入依頼書） ※事前に事務局へ提出したもの

・「調査実施計画一覧」 ※詳細は次頁をご参照下さい

• 本事業概要、実施内容等の詳細については、以下の病院説明会動画および「医療機関向け説明会資料」をご参照下さい。
URL再掲： 240703_医療機関におけるサイバーセキュリティ確保事業_病院説明会 (youtube.com)

■「医療機関向け説明会資料」の掲載場所
・病院説明会動画の下部の概要欄（左図）に医療機関向け説明会資料の本
編から別紙１～別紙８まで掲載しております。

https://www.youtube.com/watch?v=9oP2KjHvIi0
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調査日確定前 調査フェーズ

医
療
機
関

当
社

現地調査班
調査結果の分析

各ネットワーク・端末の精査

医療機関向け
調査報告書

病院向け説明会
（2024年7月
動画配信済）

必要に応じて
修正依頼・追加ヒアリング

別紙2-1 医療機関記入
依頼書や、ネットワーク構
成図等を当社へ提出 現地調査

報告書作成

事業理解
適宜、ベンダー連携

脆弱性診断
（リモート）

報告フェーズ

「調査実施計画
一覧」策定

医療機関へ提出

• 医療機関にて収集いただいた回線・ネットワーク機器等の情報を基に、当社にて調査範囲・調査対象を記載した「調査実施計画
一覧」を作成し、現地調査および脆弱性診断を実施しています。（「調査実施計画一覧」の取得方法は次頁をご参照下さい）

• 医療機関からご提出いただいた医療機関記入依頼書と調査報告書の回線番号や端末番号に相違が生じる場合があります。ご
注意の上、ご確認ください。（詳細はP.8をご参照下さい）

医療機関個別の「調査実施計画一覧」は、本事業のポータル
システム（Kintone）にアップロードしています。適宜、お手
元でご確認ください。 （確認方法は次頁参照）

本動画の
解説範囲

「脆弱性診断早
期報告書※」

医療機関へ提出

※「脆弱性診断早期報告書」は、脆弱性診断によって緊急性の高い
セキュリティリスクが発見された場合にのみ、作成・送付します。

これまでの調査経緯と調査報告書の位置づけについて
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資料がアップロードされると、kintone（no-
reply@cybozu.com）より病院担当者宛に通知メールが届く

Step
1

メール文中の「レコードを表示」をクリックします

ログイン画面に遷移するので、ログイン操作を
行います

• 調査実施計画一覧、 調査報告書は、ポータルシステムの「06_情報提供・報告書送付」より取得をお願いします※。
※調査時期によって、ポータルシステム内の「02_ファイル管理」にて提供している場合があります。あわせてご確認下さい。

• セキュリティ確保事業ポータルの利用ができない医療機関に対しては、事務局よりメールにて送付しています。

ポータルシステム（Kintone）内の「06_情報提供・報告書送付」よ
り資料を取得

Step
2

ログイン後、自動的に左記の画面に遷移します

画面内の添付ファイルをクリックし、該当資料を
ダウンロードします

➢ 「調査実施計画一覧」は現地調査日の3～
7営業日前を目安にアップロードされます

➢ 「外部ネットワーク接続点調査報告書」は
調査実施後、1.5か月～2か月後を目安に
アップロードされます

1

2

3

４

＜メール通知からアクセスする方法＞※その他のアクセス方法や詳細はポータルシステム内のマニュアルをご確認下さい。

参考 調査実施計画一覧、調査報告書の取得方法（抜粋）

mailto:no-reply@cybozu.com
mailto:no-reply@cybozu.com
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「はじめに・総括」について

「1.外部接続点を中心とした物理構成の把握」について

「2.外部ネットワーク接続機器調査」について

「3.脆弱性診断」について

「4.端末調査」について

「5.パスワードの設定・管理」について

「6.補足資料」について

「外部ネットワーク接続点調査報告書」の補足説明
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「はじめに・総括」について
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調査報告書本紙の各章の概要について記載しています。

調査報告書別紙の概要について記載しています。

■別紙１【現地調査報告書】
現地調査で確認した機器情報の一覧および設置場所の平面図、ネットワーク構成図を記載して
います。全体構成の把握にお役立てください。

■別紙２【調査前申告ファームウェアバージョンにおける脆弱性情報一覧】
ご提出いただいた「医療機関記入依頼書」上、ファームウェアバージョンの記載があった機器に
関する脆弱性情報を記載しています。「医療機関記入依頼書」、「調査実施計画一覧」と照らし
合わせてご確認ください。

■別紙３【脆弱性診断報告書】
「3.脆弱性診断」に関する詳細報告書です。脆弱性の詳細確認や、ネットワーク管理者に脆弱性
情報をご報告する際にお役立てください。

■別紙４【脆弱性診断早期報告】
「3.脆弱性診断」にて、特に緊急性が高い脆弱性が確認された場合に作成します。緊急性の高
い脆弱性が検出されなかった場合は作成されません。別紙4が作成された場合には、早急な対
応を推奨します。

「はじめに」に関して

補足①

補足①

補足②

補足②

6
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・「調査対象の回線数」は、事前にポータルシステム(kintone)にアップロードした
「調査実施計画一覧」に基づいています。

・「現地調査で確認できた回線数」は、調査対象回線※のうち、現地で確認できた数
を示しています。（※詳細は次頁をご参照下さい）

「調査結果 総括」に関して

補足

補足

「調査実施計画一覧」イメージ
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■医療機関よりご提出いただいた「医療機関記入依頼書」

通信形態「電話回線のみ」
電子カルテシステムの所属する
ネットワークとの接続「なし」

調査対象外回線を削除、回線番号を振り直して、「調査実施計画一覧」に反映

補足 調査対象回線、回線番号の考え方

＜調査対象回線の考え方＞
・調査対象回線は、電子カルテシステムと接続のある回線（電話回線を除く）とな
ります。「調査実施計画一覧」には調査対象回線のみを記載しています。

＜回線番号の考え方＞
・ご提出いただいた「医療機関記入依頼書」に調査対象外回線の記載があった場
合には、その回線を除いた上で回線番号を振り直しています。

対象外回線を削除
↓

回線番号にズレが生じる

医療機関記入依頼書「回線5」が
調査実施計画一覧で「回線３」に
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「調査結果 総括」に関して

各調査の結果の要約を記載しています。詳細は各章をご確認ください。
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・脆弱性の評価基準について記載しています。
・本事業では、国際的な指標である「共通脆弱性評価システム(CVSS)」を採用して
います。値の算出方法は、下記サイトの「3.値の算出方法」に記載があります。
共通脆弱性評価システムCVSS v3概説 | 情報セキュリティ | IPA 独立行政法人 情報処理推
進機構

・緊急・重要(CVSS7.0以上)は、当該脆弱性を突いた攻撃プログラムが世に出
回っている状況、もしくはすでに被害が発生しているような状況を意味しているた
め、被害を防ぐためには早急な対応が必要です。

出典： IPA 独立行政法人情報処理推進機構 https://www.ipa.go.jp/security/vuln/scap/cvssv3.html

「表記について」に関して

補足

補足

10

https://www.ipa.go.jp/security/vuln/scap/cvssv3.html
https://www.ipa.go.jp/security/vuln/scap/cvssv3.html
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「1. 外部接続点を中心とした物理構成の把握」について

11
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・「事前にご提供いただいた回線情報」と「現地調査で確認できた回線」とで整合
性が取れているかを示しています。内容をご確認の上、差分がある場合には、
ネットワーク管理者への確認をお願いします。
※医療機関のネットワークへの影響を考慮し、ケーブルがまとめられている場合
や床下配線等で調査が困難な状況である場合、現地で確認作業を実施していま
せん。

・構成図の表記・凡例につきましては、『別紙１【現地調査報告書】』をご参照くださ
い。

別紙１【現地調査報告書】
現地調査で確認した機器情報の一覧および設置場所の平面図、ネットワーク構成図を記載し
ています。

「1. 外部接続点を中心とした物理構成の把握」について

補足

補足
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・「医療機関記入依頼書」に記載がなかった回線終端装置が現地で新たに確認された場合、
回線番号欄に「対象外回線」と記載しています。

・医療機関で把握されていない回線の場合は、ネットワーク管理者にご確認ください。

・「電子カルテシステムの所属するネットワークとの接続がない回線」や「電話回線のみの回線」の
場合がありますので、ご了承ください。

・回線終端装置の設置場所については、別紙１【現地調査報告書】の平面図と照らし合わせてご確
認ください。

【例】左のサンプルでは＜機器１０＞が該当。
⇒別紙１【現地調査報告書】の平面図から＜機器１０＞を確認

補足 回線番号「対象外回線」の記述について
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「2. 外部ネットワーク接続機器調査」について

14
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別紙２【調査前申告ファームウェアバージョンにおける脆弱性情報一覧】
ご提出いただいた「医療機関記入依頼書」に基づき、事前にファームウェアバージョンをご共有い
ただいた機器の脆弱性情報を記載しています。

・回線IDごとに、現地で確認できた機器を記載しています。
・医療機関のネットワークへの影響を考慮し、ケーブルがまとめられている場合や
床下配線等で調査が困難である場合、現地で確認作業を実施していません。なお、
現地で確認できなかった機器は記載していません。

15

・現地で確認できた機器について、下記内容を記載しています。

・ログインによるファームウェアバージョンの確認可否
・最新のファームウェアバージョン
・ご利用中のファームウェアバージョンで確認されている脆弱性

・ログイン未実施の機器は、最新のファームウェアバージョンのみ記載しています。

・「現地でログインを実施した機器」のファームウェアバージョンを記載しています。
・現地でログインを実施していない機器は、「確認未実施」と記載しています。
・事前にファームウェアバージョンをご共有いただいた機器については、現地の確
認可否に関わらず、 『別紙2【調査前申告ファームウェアバージョンにおける脆弱
性情報一覧』に記載しています。(次頁で解説)

「2. 外部ネットワーク接続機器調査」について

補足① 補足②

補足③

補足①

補足③

補足②
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補足 別紙２【調査前申告ファームウェアバージョンにおける脆弱性情報一覧】
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「医療機関記入依頼書」にファー
ムウェアバージョンの記載あり

・「医療機関記入依頼書」にファームウェアバージョンを記載いただいた機器は、「別紙２【調査前申
告ファームウェアバージョンにおける脆弱性情報一覧】」に脆弱性情報を記載しています。

・「回線番号」は「調査実施計画一覧」に紐づいています。

・「ファームウェアバージョン」欄には「医療機関記入依頼書」に記入いただいた内容を記載、 「調査
結果」には下記内容を記載しています。

・最新のファームウェアバージョン
・ご利用中のファームウェアバージョンに確認されている脆弱性

・脆弱性情報の詳細は、巻末の「事前申告機器 脆弱性詳細」をご確認ください。
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・巻頭「表記について」の「脆弱性の評価基準」に基づき、ご利用中のファームウェ
アバージョンに確認された脆弱性情報の件数を示しています。脆弱性が検出され
た場合は、ネットワーク管理者にご相談ください。
・なお、緊急・警告は速やかな対処が必要な脆弱性情報です。脆弱性情報の詳細
は、6章「補足資料」に記載しています。

※

※脆弱性番号
脆弱性対策情報データベースに基づき、検出された脆弱性情報の脆弱性番号を記載しています。
脆弱性番号から脆弱性情報の詳細が確認可能です(次頁で解説)。

「2. 外部ネットワーク接続機器調査」について

補足④

補足④

→脆弱性情報 計5件
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脆弱性情報の詳細、影響、対策方法等が示されています。影響のある脆弱性かご確認いただき、対応をご検討ください。

出典： JVN iPedia https://jvndb.jvn.jp/index.html

補足 脆弱性情報の確認方法

■手順

JVN iPedia - 脆弱性対策情報データベースにて脆弱性番号を検索

ＩＤ欄のリンクを押下

手順①

手順②

手順②

手順①

https://jvndb.jvn.jp/index.html
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「3. 脆弱性診断」について

19
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【ポートスキャン】
該当する回線のグローバルIPアドレスに対してリモートアクセスを実施しています。

空きポートが検出された場合、システム運用上、必要なポートであるかご確認くだ
さい。未使用ポートである場合は、ポートを閉じる等の対策を検討してください。

【脆弱性スキャン】
ポートスキャンで確認された空きポートに対して脆弱性を調査しています。

脆弱性が検出された場合は、ネットワーク管理者にご相談ください。

グローバルIPアドレスごとに応答のあったポートを記載しています。

「2. 外部ネットワーク接続機器調査」と同様、検出された脆弱性情報の件数と深刻
度を記載しています。

別紙３【脆弱性診断報告書】
本紙で通知している脆弱性情報の詳細を掲載しています。本調査で脆弱性情報が検出された場合、
本紙と併せてベンダー等に提出し、対処策を検討することを推奨します。

別紙４【脆弱性診断早期報告】
脆弱性診断にて早急な対応が必要となる脆弱性が検出された場合にのみ作成されます。

「医療機関記入依頼書」に記載のグ
ローバルIPアドレスと照らし合わせ
てご確認ください。

「3. 脆弱性診断」について

補足① 補足② 補足③

補足①

補足②

補足③

20
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「4. 端末調査」について
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「USB使用制限」は、OSの設定値(レジストリ値)でUSBポートの使用制限状況を
確認した結果を示しています。
調査結果が「なし」の場合であっても、アプリケーションやウイルスソフト等で制御
されている場合がありますので、端末管理者にご確認ください。

22

端末調査の結果を記載しています。セキュリティ対策状況をご確認いただき、対策
が必要な場合は、端末管理者にご相談ください。

「4. 端末調査」について

補足①

補足②

補足①

補足②
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「5. パスワードの設定・管理」について
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・ネットワーク機器におけるパスワードポリシーを記載しています。

・「医療機関記入依頼書」記入時にパスワードの設定状況をご確認いただきましたが、
本章の内容をご確認いただき、現在のパスワード設定状況・管理方法の見直し、
「医療情報システムの安全管理に関するガイドライン 第６．０版（システム運用編）」

に合わせた適切なご対応をお願いします。

「5. パスワードの設定・管理」について
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「6. 補足資料」について
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・「2. 外部ネットワーク接続機器調査」において、現地調査機器にて検出された脆弱
性情報の詳細を一覧で記載しています。(P.17参照)

・「2. 外部ネットワーク接続機器調査」の調査結果と併せてご確認ください。

「6. 補足資料」について
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