
前回のご指摘を踏まえた追加説明

1

厚生労働省政策統括官（総合政策担当）付

政策統括室

資料２



マイナンバー制度における情報漏えい防止等のための措置
○マイナンバー制度に対する懸念
・マイナンバーを用いた個人情報の追跡・名寄せ・突合が行われ、集積・集約された個人情報が外部に漏えいするの
ではないか
・国家により個人の様々な個人情報がマイナンバーをキーに名寄せ・突合されて一元管理されるのではないか

○情報漏えい防止等のための措置
（制度面）
1.マイナンバー法（※１）の規定によるものを除き、特定個人情報（※２）の収集・保管、特定個人情報ファイルの
作成を禁止（マイナンバー法第20条、第29条）

2.罰則の強化（マイナンバー法第48条～第57条）
3.マイナポータルによる情報提供等記録の確認（マイナンバー法附則第6条第3項）

（システム面）
1.マイナンバーを直接用いず、符号を用いた情報連携を実施
2.アクセス制御により、アクセスできる人の制限・管理を実施
3.通信の暗号化を実施

 情報連携では、マイナンバーを直
接用いるのではなく、住民票コー
ドを元に作成する暗号化された符
号を利用

 この符号は、情報提供ネットワー
クシステムにおいて生成

 より安全性を高めるため、同じ人
の符号であっても、機関毎に異な
る符号（機関別符号）を通知

機関別符号（同じ個人に、機関ごとに異なる識別情報）の生成による、情報漏えいの防止等

（※１）行政手続における特定の個人を識別するための番号の利用等に関する法律（平成25年法律第27号）
（※２）マイナンバーをその内容に含む個人情報
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なりすましについて
○想定されるなりすましの類型は概ね下記２通り
1.他人である実在の有資格者の免許証を利用して、実在の有資格者になりすます。
2.有資格者でない者等が免許証等を偽造して、有資格者と詐称する。

○なりすましが可能な理由
厚生労働省では、医師等の有資格者を雇用する際には、免許証の原本と戸籍謄本等で本人確認することを求めて
いるが、実際にはこれらによる十分な確認が行われていないこともあるため。
※なお、医師及び歯科医師については、医師等資格確認検索サイトで氏名や登録番号等を入力し資格を確認する
ことが可能。
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○マイナンバーによる資格情報の管理及びマイナンバーカードの公的個人認証機能により、有資格者が当該資格を
所持していることを簡便に証明、提示することが可能。

○また、マイナンバーによる資格情報の管理及びマイナンバーカードの活用については、以下のなりすまし防止の
措置がとられている。

1.他人である有資格者のマイナンバー又はマイナンバーカードを入手した場合（類型１に相当）
• マイナンバーの利用事務はマイナンバー法で厳密に規定され、かつ、マイナンバーの提供に当たっては、マ
イナンバー法により本人確認が義務づけられているため、仮に他人のマイナンバーを不正に入手したとして
も、資格情報等にアクセスすることは困難

• 資格情報等との情報連携は、連携する機関ごとに異なる符号を用いることとなっており、個人情報が芋づる
式に抜き出せない仕組となっている

• マイナンバーカードによる本人確認は、対面の場合は券面に記載の本人確認情報及び顔写真により、オンラ
インの場合はマイナンバーカードの電子証明書と本人しか知らないパスワードにより行うことが基本であり、
仮に自身のマイナンバーカードが他人の手に渡っても、直ちに本人になりすますことは困難

2.マイナンバーカードを偽造する場合（類型２に相当）
• 特殊な印刷技術により券面の偽造を困難にするほか、内部の情報を読み取ろうとすると内容が消去される機
能を有するIC チップを活用するなど、様々なセキュリティ対策が講じられている。



大切な個人情報は入っていない

✓ ICチップ部分には、
税や年金などの
個人情報は記録されない。

なりすましはできない

マイナンバーを見られても個人情報は盗まれない

✓ マイナンバーを利用するには、
顔写真付き身分証明書等での
本人確認があるため、悪用は困難。

➣ 紛失・盗難の場合は、
２４時間３６５日体制で停止可能

➣ アプリ毎に暗証番号を設定し、
一定回数間違うと機能ロック

➣ 不正に情報を読み出そうとする
と、ICチップが壊れる仕組

万全のセキュリティ対策

✓ 顔写真入りのため、
対面での悪用は困難。

0123456789ABCDEF

氏名 番号 花子

平成元年 3月31日生

住所 ○○県□□市△△町◇丁目○番地▽▽号

1234

2025年 3月31日まで有効

性別 女

□□市長

（裏面）

1234 5678 9012
氏名 番号 花子

平成元年 3月31日生

オンラインの利用には
マイナンバーは使われない

（参考）マイナンバーカードのセキュリティー対策
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手元に戻る場合

市町村窓口

・市町村窓口へ
・一時停止を解除し、本人利用の
再開

・市町村窓口へ
・廃止を行い、再交付を申請

悪意

手元に戻らない場合

悪用を試みる

第三者が拾得

本人が
気付く

コールセンターに連絡

本人が
気付かない

カードの紛失

本人が
気付かない

第三者が拾得

コールセンター対応

■24時間365日体制にて
対応

■紛失の連絡を受け付け次第、
一時停止処置対応

■日本語以外の言語にも対応
（英語・中国語・韓国語・
スペイン語・ポルトガル語を予定）

■第三者が拾得した場合、
早急に市町村へ連絡し、本
人に連絡を行うように対応

コールセンター
に連絡

顔写真付きであることに加え、
ＩＣチップにはプライバシー性
の高い個人情報は記録されない

警察に拾得物として届いた場合、
本人又は発行市町村に連絡しても
らうよう警察庁に依頼中

警察に拾得物として届いた場合、本人
又は発行市町村に連絡してもらうよう
警察庁に依頼

アプリ毎に異なる暗証番号を設
定し、入力を一定回数以上間違
うとカードがロック

ICチップは偽造を目的とした不

正行為に対する耐タンパー性を
有する

ＩＣチップを

取り出す

情報を

盗み取る

※タンパー（tamper）：「干渉する」「いじくる」「いたずら

する」「勝手に変える」の意

セ
キ
ュ
リ
テ
ィ
対
策
に
よ
り
悪
用
困
難

（参考）マイナンバーカードを紛失した場合の対応
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国民

行政機関

セキュアな
ネットワーク

情
報
提
供

Ｎ
Ｗ
Ｓ

Ｌ
Ｇ
Ｗ
Ａ
Ｎ

APIの提供

・・・
・・

国・機関
等

地方公共
団体

Ａ
Ｐ
Ｉ
提
供

API連携

API連携

金
融

(

Ｆ
Ｉ
Ｎ
Ｔ
Ｅ
Ｃ
Ｈ
関
連)

通
信(

キ
ャ
リ
ア
・

Ｓ
Ｎ
Ｓ
関
連)

健
康
・
医
療
・
医
薬

市
民
団
体

（
Ｎ
Ｐ
Ｏ
等
）

予防接種アプリや給
付金等への活用保険やローン

の申込に活用

引越しの住所変
更の手続に活用

将来の生活設計
の検討に活用

自己情報
取得

2019年11月
提供開始

法人設立手続
申請

2020年１月
提供開始

ぴったりサービス
（サービス検索）

2017年11月
提供開始

ぴったりサービス
（電子申請）

2020年12月
提供開始

就労証明書
取得等

2018年９月
提供開始

民間送達
サービス

TLS通信

自治体HPからの
オンライン申請

オープンデータ
の活用

自治体アプリと連
動したタイムリー
なお知らせの受信

年末調整関係資料を
オンラインで提出

お知らせ情報
取得

2020年10月
提供開始

社会保険・税手続
申請

2020年４月
提供開始

民間組織

民間送達サービス
情報取得

2020年10月
提供開始

マイナポータルのAPI提供について
○マイナポータルで提供する機能を、行政機関だけではなく企業や市民団体等の民間組織に対してもAPIとして提供する
ことで、自己情報や検索機能を活用した新たな行政サービス・民間サービスの開発につながることが期待される。

※APIとは、アプリケーション・プログラミング・インターフェースの略。マイナポータルのAPIの提供は、外部のwebサービスのシステ
ムからマイナポータルにアクセスして、その機能を活用できるように必要な仕様等を作成し、一定の要件の下で公開するもの。
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マイナポータルとAPI連携の例（マイナポータルを活用した年末調整・確定申告手続の簡便化）

○令和２年10月以降、年末調整および確定申告手続について、マイナポータルの機能を活用して、
控除証明書等の必要書類のデータを一括取得し、各種申告書へ自動入力することができるよう
になります。
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•控除証明書等の書面の管理・保管が不要！
データ提出でらくらく！

•取得したデータを使って申告書の所定の
項目に自動入力！

•提出後の確認・検算等の作業が簡素化！
【年末調整手続のみ】

税務署

※年末調整については令和２年１０月以降、確定申告については令和３年１月以降に開始予定。
※利用の際には、保険会社等の控除証明書等の発行主体がマイナポータルとの連携に対応していることが必要。

書類の
チェックや
検算が削減

控除申告書に自動入力！
社内LANやメール等で送信

申告書に自動入力・
自動計算♪

マイナポータル
から、まとめて
データで取得

証券会社

年間取引
報告書

銀行等

年末残高
証明書

（確定申告のみ）

保険会社

保険料控除
証明書

年
末
調
整
手
続

従
業
員

納
税
者

給
与
担
当
者

国税庁の「年末調整
控除作成用ソフト
ウェア」等で作成

•控除証明書等の書面の収集・管理・提出が必要

•書面の控除証明書等を１件１件確認しながら記
入・入力

•提出後に確認・検算等の作業が発生

【年末調整手続のみ】

Before After

確
定
申
告
手
続

※民間送達サービス保有情報取
得機能（API）等の活用



マイナポータルとAPI連携の例（神奈川県健康管理アプリ：子どもの予防接種記録をアプリに連携）
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○神奈川県が提供する健康管理アプリ(マイME-BYOカルテ）において、自己情報取得APIの利用を開始（令和元
年11月より）。

○予防接種の記録について、マイナポータルを経由してオンラインで取得し、母子保健アプリ等のサービスに登
録することで、記録管理がスムーズにできるようになります。

現

在

Ａ

Ｐ

Ｉ

を

利

用

お子さんは○○の
予防接種は受けら
れていますか？

母子手帳を無くして、
分からない・・・

後

日

市区町村等役所

再受診

予
防
接
種
記
録

の
取
得
・
提
供

では役所で確認し
てきて下さい

※１ 取得できる予防接種記録は、予防接種法及び予防接種法施行令で定められ、かつ地方公共団体に記録されているものに限ります。
※２ 予防接種記録は予防接種法施行令で記録の保存期間を５年と定められており、５年を経過した情報は取得できません。

転居が多くて、全部
の役所に行かない
と・・・

神奈川県の
Webサービス

母子
保健
アプリ

転居が多くてもこれま
での市町村の情報も連
携してくれるのね

母子
保健
アプリ

手帳の管理だけだと紛
失の心配があったけど
これならいいわね

Webサービスのアプリ等に
予防接種記録を保存

利用
（＋本人同意）

012
345

678
9AB

CDE
F

氏名
番号

花子

平成
元年

3月3
1日生

住所
○○

県□
□市

△△
町◇

丁目
○番

地▽
▽号

1234

2025
年 3月3

1日ま
で有

効
性別

女

□□
市長


